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הנדון: ספק יחיד תחזוקת מוצרי MQ של חברת IBM 
1.  MQהינה תוכנה המשמשת כרכיב תשתיתי קריטי בליבת מערכות משטרת ישראל, ומספקת את הפרוטוקול הבלעדי המוטמע כיום להעברת מסרים מהימנים, מאובטחים וסינכרוניים בין עשרות מערכות ורשתות, כולל כאלה הפועלות ברמות סיווג שונה. התוכנה מותקנת על פני עשרות שרתים בארגון ומהווה תשתית תקשורת חיונית לשירותים מבצעיים, תפעוליים ולוגיסטיים, תוך עמידה בדרישות זמינות גבוהות, רציפות תפקודית ותקני אבטחת מידע מחמירים. 

2. בוצעו בדיקות לאיתור ספקים נוספים ומוצרים באמצעות חיפוש באינטרנט ושיחות עם אינטגרטורים מובילים בשוק. להלן סיכום התכונות המרכזיות המובנות במוצר MQ IBM, שהשילוב שלהן נדרש למשטרה, מול תוכנות מתחרות בשוק:
2.1. מנגנון תורים עמיד בפני כשלים עם הבטחת מסירה מדויקת IBM MQ -  מבטיחה העברת הודעות עם עקביות מלאה באמצעות מנגנון Exactly-Once Delivery המשלב תמיכה בעסקאות (Transactional Messaging) ויכולות מתקדמות של  MQ Advanced המבטיחה אמינות מלאה גם בתנאי כשל, ללא מקבילה ישירה בפתרונות אחרים, לצורך מתן מענה לדרישות המבצעיות המיוחדות של משטרת ישראל. עמידה מלאה בדרישה ע"י IBM MQ מול תמיכה מוגבלת או לא מובנית אצל המתחרות.
2.2. תמיכה מובנית ברשתות הטרוגניות מסווגות - התוכנה מאפשרת תקשורת מאובטחת בין מערכות ברמות סיווג שונות באמצעות פרוטוקול AMQP וכן תמיכה בMulti-Instance Queue Managers  ,המספקים גמישות והפרדה ללא צורך בפתרונות חיצוניים. יכולות אלה מותאמות במיוחד לסביבות המורכבות של משטרת ישראל. עמידה מלאה בדרישה ע"י IBM MQ מול תמיכה בסיסית ב-AMQP וללא תמיכה כלל ב-Multi-Instance Queue Managers  אצל המתחרות.
2.3. אינטגרציה מקורית עם מערכות IBM DataPower  -  IBM MQמשתלבת באופן מובנה עם מערכות IBM DataPower הקיימות במשטרת ישראל, תוך ניצול תכונות ייחודיות כגון Advanced Message Security ו File Transfer Edition-המוצעות ב- MQ Advanced, שילוב המבטיח העברת נתונים מאובטחת ויעילה בין מערכות ליבה, ללא תלות בפתרונות צד שלישי. עמידה מלאה בדרישה ע"י IBM MQ וללא אינטגרציה טבעית עם מערכת DATAPOWER אצל המתחרות. 

2.4. תמיכה ב Uniform Clusters -לאיזון עומסים אוטומטי - גרסת IBM MQ 9.1 כוללת את תכונת Uniform Clusters המאפשרת הפצת עומסים אוטומטית ואחידה בין מספר Queue Managers ללא צורך בקונפיגורציה ידנית, לצורך מתן מענה לדרישות המבצעיות של משטרת ישראל. עמידה מלאה בדרישה ע"י IBM MQ מול חוסר תמיכה ב- Uniform Clusters אצל המתחרות.
2.5. תמיכה מתקדמת בפרוטוקול MQTT - IBM MQ Advanced כוללת תמיכה מלאה בפרוטוקולMQTT  המיועד לתקשורת קלה ומהירה עם מכשירים ומערכות ,IoT  תכונה המאפשרת למשטרת ישראל לנהל תקשורת בזמן אמת עם מערכות מבצעיות מבוזרות, תוך שמירה על אמינות ואבטחה ברמה הגבוהה ביותר. עמידה מלאה בדרישה ע"י IBM MQ מול תמיכה חלקית או תמיכה דרך Plugin בלבד אצל המתחרות.
2.6. ניהול אירועים בזמן אמת עם עמידות קיצונית  - התוכנה כוללת מנגנון  Publish/Subscribe  מתקדם עם תמיכה בMessage Persistence -, המבטיח המשכיות תפקודית גם בתנאי עומס קיצוניים או ניתוק רשת. יכולות אלה המשופרות ב- MQ Advanced, מספקות עמידות ייחודית המותאמת לצרכים מבצעיים של משטרת ישראל. עמידה מלאה בדרישה ע"י IBM MQ מול יכולת חלקית אצל המתחרות.
2.7. תאימות מלאה לתקני אבטחה -  IBM MQ עומדת בתקני FIPS 140-2 וGSKit - ברמת הצפנה, עם תמיכה בפרוטוקולי TLS 1.3 מותאמים אישית, שתוכננו במיוחד עבור הסביבות המסווגות של משטרת ישראל  .תכונות אבטחה מתקדמות אלה כלולות כחלק מ-MQ Advanced, ללא צורך בתוספות חיצוניות . עמידה מלאה בדרישה ע"י IBM MQ  מול תמיכה בסיסית ו/או חלקית אצל המתחרות.
2.8. תמיכה, הסמכות וקורסים ללקוחות - מוצר ותיק, יציב ואמין בתמיכה של יצרן מוביל, שנמצא בשימוש ארגונים ממשלתיים, פיננסיים וביטחוניים כבר מעל 30 שנה עם מחויבות ליציבות, עדכוני גרסה קבועים, תמיכה SLA טכני איכותי, קורסים והכשרות מקצועיות רשמיות עם תעודות הסמכה, מה שמבטיח זמינות של מהנדסים ברמה נאותה לאורך שנים. עמידה מלאה בדרישה ע"י IBM MQ  מול מוצרים שלא עומדים בתנאי גופים ממשלתיים/מבצעיים או שלא קיימת תמיכה מובטחת אצל המתחרות.
3. לסיכום IBM MQ  ובפרט גרסת IBM MQ Advanced משלבת יכולות טכניות ספציפיות המותאמות באופן מלא לארכיטקטורת המערכות של משטרת ישראל, ואשר אינן ניתנות לשחזור על ידי פתרונות חלופיים בשוק ומבסס את מעמדה כפתרון יחיד עבור צורכי משטרת ישראל. לא נמצאו מוצרים בעלי התכונות הנדרשות למשטרת ישראל פרט לתוכנת IBM MQ המהווה תשתית תקשורת חיונית לשירותים מבצעיים, תפעוליים ולוגיסטיים למערכות משטרת ישראל.
4. מבקשים לאשר את חברת IBM כספק יחיד עבור מערכת  MQ ולצאת בפנייה להצעת מחיר בין האינטגרטורים המורשים לתחזק את המערכת  , תקופת ההתקשרות בהתאם לאמור במסמכי הפנייה.
                                                                                                  בברכה,








 חיים פלדמן
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